
 

 

令和 5年 5月 29日 

株式会社ランシステム 

 

自遊空間とくとくクーポンアプリ 

脆弱性対応について 

 

弊社の提供する「自遊空間とくとくクーポン」アプリのバージョン 3.5.0 において、ログイ

ンに関する脆弱性が存在することが判明いたしました。この脆弱性を悪用された場合、悪意あ

る第三者が提供する Wi-Fi 環境下でログインや新規登録を行った場合、入力情報を傍受され

る危険性があります。 

この問題の影響を受けるアプリのバージョンを以下に示しますので、アプリを最新版にアッ

プデートしてください。 

【アップデート日程】 

Android 版 2023 年 4 月 12 日 

iOS 版 2023 年 5 月 29 日 

 

■バージョン確認方法 

 影響を受けるアプリは以下の通りです。 

 該当バージョン 3.5.0（iOS、Android 共通） 

 

使用しているバージョンの確認方法 

・アプリストアで「自遊空間」を検索しアプリ詳細ページを開く。 

iOS・・・「アップデート」の部分に表記されているバージョン番号 

Android・・・「新機能」をタップした際に表示されるバージョン番号 

 

■脆弱性の説明 

 アプリのバージョン 3.5.0 は、一部にて暗号化処理が適用されていない箇所が存在する為、

悪意ある第三者が提供する Wi-Fi 環境に接続した状態でログインや新規登録を行った際、入

力情報を傍受される脆弱性が存在します。 

 各通信キャリアの回線や店舗にて提供している Wi-Fi に接続された状態での通信につきま

しては上記に該当しません。 

 

■対策方法 

 Android 版、iOS 版共に 3.6.0 以上（最新版）にアップデートしてください。 

 

■回避策 

 各通信キャリアの回線や信頼できる提供元による Wi-Fi に接続した状態でご利用いただく

ことにより、影響を避ける事ができます。 
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■関連情報 

JVN#33836375 スマートフォンアプリ「自遊空間とくとくクーポン」におけるサーバ証明

書の検証不備の脆弱性 

 

以  上 
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【本件に関するお問い合わせ先】 

株式会社ランシステム システム開発部 

TEL：045-594-6411 E-mail：jiqoo-cs@runsystem.co.jp 

 

 


